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外部ドメイン使用に関する注意喚起 

 

本学では、大学が管理するドメイン（UT ドメイン）以外のドメイン（外部ドメイン）の使用については、そ

れを使用する部局等に判断を委ねており、学内全体での審査は特に行わない運用となっています。 

参考ページ：ドメイン名の扱いについて 

https://www.nc.u-tokyo.ac.jp/internal-only/application/domain（学内ネットワーク限定） 
 

外部ドメインは、契約を終了して廃止する場合、他者が同じドメイン名を使用することが可能となるため、

その危険性（詐欺サイト等への悪用、同一メールアドレスを作成することでの「なりすまし」やアカウント乗

っ取りなど）について、以下の様な注意喚起をしています。 

〇セキュリティ対策ガイドライン 2020 年 7 月号（UTokyo-CERT 発行） 
2.ドメイン名取得に伴うリスク 
https://cert.u-tokyo.ac.jp/news/monthly/guideline-202007.html 

〇2025 年度 UTNET Meeting 

 ドメイン名管理における注意（UTokyo-CERT） 
https://www.nc.u-tokyo.ac.jp/wordpress/wp-content/themes/utnet/images/internal-

only/meeting/202510/23-08-02.pdf（学内ネットワーク限定） 
 

【現在外部ドメインを使用している方へ】 

これらの資料をご一読いただき、外部ドメインを廃止される際には、その後の危険性についてご認識頂くと

ともに、適切な対応等に関するご配慮をお願いします。 

 

【これから外部ドメインの取得を検討されている方へ】 

これらの資料をご一読の上、特段の支障がない限り、UT ドメインで割り当てられている部局ドメインのサブ

ドメインを使用することをご検討ください。 

 

本件問い合わせ先： 

本部情報環境課ネットワークチーム 

utnet@nc.u-tokyo.ac.jp 
 



May 18,2026 
To: Internal ICT administrators 

 

Notice Regarding the Use of External Domains 
 
At our university, decisions regarding the use of domains other than those managed by the university (UT 
domains), namely external domains, are delegated to the respective departments or units that use them. As 
such, there is no university-wide review process in place. 

Reference page: Handling of domain names 
 https://www.nc.u-tokyo.ac.jp/internal-only/application/domain (In Japanese, On-campus network only) 

 
When an external domain is discontinued after termination of its contract, it becomes possible for a third party to 
reuse the same domain name. This creates risks such as misuse of fraudulent websites, impersonation through 
creation of identical email addresses, and account hijacking. For this reason, the following materials have been 
issued as advisories: 
 
・Security Guidelines (July 2020 issue, issued by UTokyo-CERT) 

2. Risks of obtaining domain names 
https://cert.u-tokyo.ac.jp/e/news/monthly/guideline-202007.html 

・UTNET Meeting FY2025 
Precautions in Domain Name Management (UTokyo-CERT)  
https://www.nc.u-tokyo.ac.jp/wordpress/wp-content/themes/utnet/images/internal-
only/meeting/202510/23-08-02.pdf (In Japanese, On-campus network only) 

 
[For those currently using external domains]  

Please review these materials carefully. If you intend to discontinue the use of external domains, we ask that you 
fully understand the associated risks and give due consideration to taking appropriate measures. 
 
[For those considering the acquisition of external domain]  

Please review these materials carefully. Unless there are compelling reasons not to do so, we encourage you to 
consider using subdomains of the departmental domains assigned under the UT domain. 
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